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IT Biztonsag
Shodan

A Shodan a vilag els6 keresbmotorja az internetre csatlakoztatott eszk6zok szamara
& C ()} | & nttps//www.shodan.io ) N - Q *_ ‘l

@ siooav [ (G oo Cowios o  Eneisohooss  Contacils &by o

The search engine for Buildings

Create a Free Account Getting Started

Explore the Internet of Things

See the Big Picture

nere are they located? Use Shodan to perform

Get a Competitive Advantage

56% of lg'tune 100 1,000+ Universities

Shodan is used around the world by researchers, security professionals, large enterprises, CERTs and everybody in between.

Sample Report on Heartbleed
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IT Biztonsag

Shodan

Protocols

The following protocols are some of the languages that the industrial control systems use to communicate across the Internet. Many of them were developed before the Intemet became widely used,
which is why Internet-accessible ICS devices dont always require authentication - it isnt part of the protocol!

'ﬂadbus

Modbus is a popular protocol for industrial control systems
(ICS). It provides easy, raw access to the control system
without requiring any authentication.

Explore Modbus

TRIiDIUM

The Fox protocol, developed as part of the Niagara framework
from Tridium, is most commonly seen in building automation
systems (offices, libraries, Universities, etc.)

Explore Niagara Fox

Service Request Transport Protocol (GE-SRTP) protocol is

developed by GE Intelligent Platforms (earlier GE Fanuc) for
transfer of data from PLCs.

Explore GE-SRTP

R

ELECTRIC

MELSEC-Q Series use a proprietary network protocol for
communication. The devices are used by equipment and
manufacturing facilities to provide high-speed, large volume
data processing and machine control.

Explore MELSEC-Q

CoDeSys
Over 250 device manufacturers from different industrial
sectors offer automation devices with a CODESYS
programming interface. Consequently, thousands of users
such as machine or plant builders around the world employ
CODESYS for automation tasks.

Explore Codesys

SIEMENS

57 (57 Communication) is a Siemens proprietary protocol that
runs between programmable logic controllers (PLCs) of the
Siemens S7 family.

Explore Siemens 57

BACnet is 3 communications protocol for building automation
and control networks. It was designed to allow communication
of building automation and control systems for applications
such as heating. air-conditioning. lighting, and fire detection
systems.

Explore BACnet

AR

The HART Communications Protocol (Highway Addressable
Remote Transducer Protocol) is an early implementation of
Fieldbus, a digital industrial automation protocol. Its most
notable advantage is that it can communicate over legacy
wiring.

Explore HART-IP

OMmRON

FINS, Factory Interface Network Service, is a network protocol
used by Omron PLCs, over different physical networks like
Ethernet, Controller Link, DeviceNet and RS-232C.

Explore OMRON FINS

IEC 60870-5-104

IEC 60870 part 5 is one of the IEC 60870 set of standards
which define systems used for SCADA in electrical engineering
and power system automation applications.

Explore IEC 60870-5-104

dp

DNP3 (Distributed Network Protocol) is a set of
communications protocols used between components in
process automation systems. Its main use is in utilities such as
electric and water companies.

Explore DNP3

Etheri'et/P

EtherNet/IP was introduced in 2001 and is an industrial
Ethernet network solution available for manufacturing
automation.

Explore EtherNet/IP

PCWorx is a protocol and program by Phoenix Contact used
by a wide range of industries.

Explore PCWorx

The protocol the Crimson v3.0 desktop software uses when

communicating with the Red Lion Controls G306a human
machine interface (HMI).

Explore Crimson v3

ProCon0OS

ProConOS is a high performance PLC run time engine
designed for both embedded and PC based control
applications.

Explore ProConOS

Szabvanyositott protokollok szerinti
sz(rés

HI-SMART
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IT Biztonsag
Shodan

Try out the new be

'. SHODAN port:47808 country:"DI Q L Explore Downloads Reports Pricing Enterprise Access

% Share Search

#% Exploits * Maps & Download Results Ll Create Report

TOTALRESOLTS New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

Példa: Németorszagban Uzemelé BACnet-es
254 87.146.218.150 berendezések

Instance ID: @
TOP COUNTRIES
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Deutsche Telekom AG Object Name: WAGO_BAC

™ Gemany, Brackenheim Vendor Name: WAGO Kontakttechnik GmbH & Co. KG

g o stction sfves: 13 As an example a search for BACnet devices in
Germany was performed

Model Name: 750-831

BACnet Broadcast Management Device (BBMD):
172.16.201.20:47808

Germany 254
192.160.40.59: 47808
[ p— 172.16.201.201:47808
Frankfurt am Main 99
Hamburg 7
) 138.201.43.29
Munich 4
echo
Weissach 3 Hetzner Online GmbH
Schwarzenbek 3
™ Germany
TOP ORGANIZATIONS
Amazon.com o 178.27.164.153
Instance ID: 77000
Deutsche Telekom AG % Vodafone Kabel Deutschland Obiect Namer oCONebI7000
Vodafone DSL 18 Ject Name: pCOWe:
Unitymedia Business 10 ™= Germany, Augsburg Location: Unknown
Vendor Name: Carel S.p.A.
Versatel Deutschland 7 or e
® Application Software: 2.15.2A
Firmiare: A1.5.0 - B1.2.4
ToR PRODUCTS e Model Name: PCO1800WSQ
PMC BACnet Building Contr... 8 Description: Carel BACnet Gateway
PCO1000WB0 8
DDC420 5
Version 9 4 3.121.218.238
PXC100-E.D + PXA40-T/ HW... 4 Instance ID: 200
Object Name: enteliBUS Manager-Touch 200
Amazon.com
Vendor Name: Delta Controls
™8 Germany, Frankfurt am Main Application Software: V3.40
Firmiare: 612850
[ics ) Model Name: eBMGR-TCH

BACnet Broadcast Management Device (BBMD):
172.30.64.1:47808

Foreign Device Table (FOT):
83.236.208.18:53617: tt1=60: timeout=59

Erasmus+
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IT Biztonsag
Shodan

’. SHODAN port:47808 [SeINAII=4 Q A Explore Downloads Reports Pricing Enterprise Access

*% Exploits % Maps © Share Search < Download Results [l Create Report
IO TED. : New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor
Instance ID: @
TOP COUNTRIES
A Deutsche Telekom AG Object Name: WAGO_BAC
™8 Germany, Brackenheim Vendor Name: WAGO Kontakttechnik GmbH & Co. KG
Application Software: 117662
L
@ Firmware: ©1.01.23(07)
Model Name: 750-831
BACnet Broadcast Management Device (BBMD):
Germany 254 172.16.201.20:47808
192.160.40.59:47808
TOP CITIES 172.16.201.201:47808
Frankfurt am Main 99
Erasmus+
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

Az IT biztonsag jogi alapjai Németorszagban: :

« BSI - Szovetségi Informaciobiztonsagi Hivatal

* ITSIG - Az IT biztonsagi torveny, 2015. julius

+  KRITIS - Az informatikai biztonsagi torvény
végrehajtasarol szold rendelet 2016. majus 3-an lépett
hatalyba (energetikai, informatikai és tavkozlési

agazatok). % Bundesamt
fur Sicherheit in der
«  VDMA Gépészeti ipar Informationstechnik

« TKG — Tavkozlési torvény
« BDSG - Torvény az adatvédelmi torvény potositasarol

« GDPR - Altalanos adatvédelmi rendelet

Erasmus+
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

Minél magasabbak a biztonsagi kovetelmények, annal
nagyobbak a koltségek és az 0sszetettség.

A novekvo Osszetettség a kényelem és az iranyithatdsag
csOkkenését eredményezheti.

Meg kell talalni az egyensulyt a jogi kovetelmények keretein
beldl.

-> Kockazatelemzeés

Probability of occurrence Costs

Comfort

Complexity
Controllability (of assets)

/ \

>

Security

Erasmus+
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

Az Ethernet-alapu infrastruktira ma mar szabvanyos:

« Afejlesztés elbnyei::
— A BA-rendszerekhez valé kapcsolodasi pontok az informatikai hardveren
— Az informacio tobb rendszer / alkalmazas szamara is elérhet6

— Nagy infrastrukturak kombinalhatok a WAN-szabvanyok segitségével

« Hatranyok:
— A BA-infrastrukturahoz valé hozzaférés (tul) konnyen megvaldsithato
— a szabvanyos protokollok lehetdvé teszik, hogy illetéktelenek kezeljék a rendszert.

L Erasmus+
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

A megvaltozott kommunikacios infrastruktura elemzeése:

« Ajelenlegi tervezés a BA-funkciokra és nem a haldzatfizikara 0sszpontosit:
— Szobaautomatizalas, ICE technoldgia, biztonsagtechnika, egyéb rendszerek
— A hangsuly az egyes funkcidokon és azok kolcsonhatasan van.
— A haldzati infrastrukturat gyakran elhanyagoljak

* Hogyan kell figyelembe venni az Uj infrastrukturat?
— Ez a "funkcio nélkuli technoldgia” karbantartast igényel?
— Minden mukodik. Van ok a cselekvésre?
— Az informatikai részleg vagy az épuletgépészeti részleg kezelje a halézatot?

10
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

Building envelope
Milyen veszeélyek fenyegethetik az

informatikai kornyezetbdl a BA-t is? Phy. Network

V-LAN

Control cabinet

PLC/DDC

Sensor

Actuator

% Erasmus+
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

Milyen veszélyek fenyegethetik az informatikai kornyezetbdl a BA-t is?

« Karok vagy fenyegetések a halézaton belll

Hozzaférés a BA-rendszerhez
Adatok és informaciok lekérdezése
A rendszer/berendezés szandékos megzavarasa vagy manipulalasa

* Ahalézaton kivulrdl érkez6 karok vagy fenyegetések

gondatlanul konfiguralt tavoli hozzaférés egy Uzemrészhez
UPNnP (Universal Plug and Play) az eszk6zok gyartéfuggetlen vezérléséhez )

Building envelope

Phy. Network

V-LAN

Control cabinet

PLC/DDC

Sensor
Actuator

HI-SMART

Erasmus+
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

Problémas teriilet: UPnP (Universal Plug and Play)

Az UPnP az Internet Gateway Device (IGD) protokollt hasznalja, hogy a felhasznalé szamara egyszerl mddon utasitsa a
routereket, hogy nyissanak meg portokat és tovabbitsak az internetrél érkez6 kéréseket egy internethez csatlakoztatott
szamitogephez (vagy eszk6zhoz).

Az UPnP-t csak a helyi hal6zat halozati interfészein szabad engedélyezni, €s nem szabad, hogy az internetrél elérhetd legyen.

2013 januarjaban a bostoni Rapid7 biztonsagi cég bejelentette, hogy egy 6 honapos projekt keretében UPnP eszk6zok utan
kutatott az interneten. A 81 millié IP-cim ko6zott 1500 gyartd 6900 terméket talaltak meg, amelyek valaszoltak az internetrdl
érkezd UPnP-kérésekre. Az eszk6zok 80%-a otthoni internet-hozzaférést biztosito router, a tobbi eszk6z nyomtatok,
webkamerak és megfigyel6 kamerak. Az UPnP protokoll segitségével ezekhez az eszk6zokhoz lehet hozzaférni, illetve
manipulalni 6ket. Translated with www.DeepL.com/Translator (free version)

L Erasmus+

HI-SMART
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IT Biztonsag

Az Ethernet-alapu halézatok kihivasa a BA-ban

Problémas teriulet: Jelszavak

Valassz komplex jelszot

Ne hasznalj neveket WORST

Ne jegyezz fel jelszavakat PASSWORDS OF 2014
Hasznalj kilonboz6 jelszavakat =

Az egyszerl jelszavak elkertlendbek (lasd abra)
Légy kreativ!

— Csereld a betlket szamokra: LEED - 1337
" | get up in the morning and brush my teeth." - Password "Iguitmabmt"

Valtoztasd meg az elbre beallitott jelszavakat
Védd a képernydvedét jelszoval

123456
password
12345
12345678
qwerty
123456789
1234
baseball
dragon

10 football

WoOoNOOUMAWN-=

Sz

- §p‘lashdata

HI-SMART

2l Frasmus+
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IT Biztonsag

BA protokollok and IT biztonsag teruletén

Management
RN
Unified Architecture

L]
Automation

PIR[O[F I M
BJULS

CANopen
LONWO ¢ '
” s
G il Field
’,o dbus “

\}3 | M:Bus @

enocean
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IT Biztonsag

Protokollok és bus rendszerek

Modbus:
— Nincsenek biztonsagi mechanizmusok vagy hitelesités
— Az 502-es port a megfelel6 infrastrukturaval blokkolhato

BACnet:
— Jelenleg nincsenek biztonsagi mechanizmusok vagy hitelesités

— Az objektumok szabadon hozzaférheté BACnet szkennerrel olvashatok.

— A prioritasokon keresztul akar kapcsolasi miveletek is lehetségesek
— Nagyszamu port hasznalata bonyolitja a kizarast

OPC and OPC-UA:
— OPC - Klasszikus biztonsagi mechanizmusok nélkul
— Az OPC-UA a protokollon alapulé, tanusitvanyalapu biztonsagi
mechanizmusokkal rendelkezik.

*ﬂadbus
< BACnet

| 'U nifﬂie'df Architectu re

L Erasmus+

HI-SMART
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IT Biztonsag

Protokollok és bus rendszerek

KNX

— Kétvezetékes buszon keresztuli hozzaférés az épulet szamos pontjan

Klasszikusan nincsenek biztonsagi mechanizmusok

lehetséges

KNX

Az Uj telepitések - KNX Secure! (IP router)

Secure

Bemutatva: a frankfurti Light&Building 2016 rendezvényen
Csak ETS5.5 és magasabb verziészammal elérhet6

KNX IP Secure - biztositja az IP résztvevék kozotti kapcsolatot.

KNX Data Security - biztositja a kapcsolatot a TP résztvevok kozott.

A kulcsok bevitele az ETS-be a telepit6 altal

HI-SMART

L Erasmus+

17



IT Biztonsag

KNX Secure

Technology Concept, IP Secure
KNX IP Secure secures the entire
KNXnet/IP telegram

-—
L N T T T ST - - - -

Al KNX telegrams between two
i (or more) IP couplers are
secured

B o o e e e e R s s R S e e e R e R R e e e e e e e e e e e e e

- unsafe communication
== safe communication

L \"‘ IP Device ETSQ

- —:"I
! \’;‘ IP Coupler

l

End
Device

! !

’_ I

!

L \"‘ IP Coupler \’" IP Interface

.
L Line

Coupler

[_ 2 Line

—

" Coupler

J L=
End

Device

HI-SMART

L Erasmus+




IT Biztonsag
KNX Secure

Technology Concept, Data Secure

KNX Data Secure only secures the
APCI and the user data -
1 T

™ - - - 1 l»_\:_‘j IP Coupler l\':‘ IP Coupler
' The group communication of a | o ? l ‘
. certain station (one or more > . =
! . " - ne | Line
| comm. objects) to other comm. ------___ B ool W oter
[ . N T -
| Objects is secured R '

L e e
- Unsafe communication ed e

= safe communication

L Erasmus+
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IT Biztonsag
PORT tovabbitas vs. VPN kapcsolat

Port tovabbitas:

 Nem biztositott kapcsolat

«  Kozvetlen hozzaférés a privat access via insecure port

tertlethez : .
e.g. on visualization
82.164.229.138:8080

l}..
~f>""~'b

« Tobb eszkodz tobb nyitott port

« AHTTPS csak a kapcsolatot biztositja,
tovabbi hitelesités szikséges a

végberendezésen.
«  Bizonytalan SSL/TLS verziok, ha van User Internet Router
ilyen ’ Port-forwarding
8080 - 80

Server/ Smartphone
NAS

public domain | private domain

L Erasmus+
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IT Biztonsag
PORT tovabbitasvs. VPN connection

VPN (Virtual Private Network)
kapcsolat: _
User is part
« Biztonsagos kapcsolat of the private
establishment of VPN network
«  Szukség esetén hitelesités Connection to the router o
tanusitvanyokon keresztul - (openVPN/IPsec) m?,@?'
- >
* Nincs atlathatésag a kulvilag felé
« Barmennyi kapcsolat lehetséges Rl \A\b
- Bonyolultabb a beallitasa User with VPN client Router is
(Authentication with Internet VPN
- Specialis hardverre lehet szUkség certificates possible) endpoint
«  AES256 titkositas Gyakorlatilag ol Server/ Smartphone
. : L ublic : . NAS
visszafejthetetlen 2018-16l kezdve gomain private domain

L Erasmus+
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IT Biztonsag
PORT tovabbitas vs. VPN connection

VPN kapcsolat:
' rt
« Csak egy hozzaférési pont OLftheer ISrir\)/ Zte
. Jobb ellenérzés establlghment of VPN network .
Connection to the router o
- Az adatok valtozatlanok - (openVPN/IPsec) é,;f“g"
- Allandéan titkositott kapcsolat
= —
« Hitelesités, ki jelentkezik be S’ \‘\‘
o , , User with VPN client Router is
* Aprivat tartomany resze (Authentication with Internet VPN
certificates possible) endpoint _,
_ Server/ Smartphone
public vate d . NAS
domain private domain

L Erasmus+
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IT Biztonsag m PE NVPN

PORT tovabbitas vs. VPN connection

VPN technoldgia:

* |Psec (IP-Security)
— Az IP protokoll kiterjesztése
— Az ISO/OSI modell 3. rétegén (internetes réteq)
— Fejlett konfiguracio

« OpenVPN
— Nyilt VPN implementacio
— Az ISO/OSI modell 4. rétegén (Transport Layer) Y | l 1+ | I

_ Er6s kdzosség CISCO *

— Megvalodsitasok szamos operacios rendszerhez

— Egyszerld adminisztracio JUDOS

PULSE
(S) sovs

% Erasmus+
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IT Biztonsag

Ajanlasok és segitségnyuijtas

Milyen ajanlasok orvosolhatjak a helyzetet?

VDMA 24774 szabvany

A BSI biztonsagi kapuk koncepcidja

és a LARS ICS (Light and Right Security for Industrial Control System - kdnny( és helyes

vezeérlérendszerek szamara)

EN ISO 16484 Epiiletautomatizalasi rendszerek
EN 13321-2 Nyilt adatkommunikacié (KNXnet/IP)
EN 14908 Vallalatsemleges adatkommunikacié (LON)

VDMA-Einheitsblatt

llllllllllllllllll

HI-SMART
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IT Biztonsag

Ajanlasok és segitségnyuijtas

«  VDMA 24774 szabvany

— VA meglévl és uj éplletekre vonatkozo intézkedeési Bedrohung
J avas | ato k unerlaubter Zugang Daten / Kommunikation
Al t" . | , k (Einbruch) Mt verschlisseln
- apve O aJan aso unberechtigtes Lesen - H;rde'ning(mr h
7 . 7 (Spionage) sowenig wie mo( :c E
— Jogok kezelése / jelszavas védelem ree ] | soviel wie ndtig SETE—
aten ;naniapu eieren Policies: (Firewall, Ident, Audent)
— A kommunikacio titkositasa (Sarereed irirsiobbeies
Sorgfalt, Abschreckung)
— Az eszkozok tlzfala (el6zetes konfiguracio) . N
v . Notbedienebene Vertrauensveriust Datenmanipulation
—  Ellen6rzési nyomvonal funkcidk (ard Interioks) i
e . o Datenverlust Personenschaden
— Frissités / frissitések Audit Trail
. Lo B (Protokolierung: Down-Time Diebstahl
—  Projekttervezeési szabalyok Rikckvertolgherkeh) Produktionsausfall

—  Kockazatelemzeés / gyengeségelemzeés

Schadensminderung

Bild 1 — Bedrohung - GegenmafBnahmen in der Gebdudeautomation im IT-Umfeld

—  biztonsagi mentési koncepcio

— Karbantartas és tavoli hozzaférés Das VDMA-Einheitsblatt soll Planer, Errichter und Betreiber dabei unterstiitzen MaRnahmen fur IT-Sicherheit

von neuen oder schon errichteten GA-Systemen umzusetzen. Dies betrifft den gesamten Lebenszyklus,

inklusive Wartung, Service und Ruckbau.

HI-SMART

Erasmus+



IT Biztonsag
Ajanlasok és segitségnyuijtas

« LARS ICS (Light and Right Security for Industrial Control System)
—  Kiritikus infrastruktirak értékelé eszkdze — (zuss summamclll . e

Meni Uber

=4 ICS gesamt

- E SZ k(.ij k rbg Z I’té S e - @ Ubergeordnet i 5[ Ferm=variF (Femwirken und Fermwarten) 3

4 Security Management [T nicht relevant
4 Network Design & Management

— Jelentéskészités p-puraiieruri-o?

>

@ Fernzugriff &

-4 Log Monitoring & 't A o it fiir nur bei Bedarf aktiviert, sonst dauerhaft deaktiviert 0
-4 Physische Sicherheit /i - Die Fernwartungs-Zugangsmoglichkeit fiir den Hersteller darf nur bei Bedarf aktiviert werden und muss sonst dauerhaft deaktiviert sein. Dies

@ Personelle Aspekte i ist durch dem Stand der Technik entsprechende technische MaBnahmen umzusetzen.

4@ Business Continuity Management .
-4 Prozesse &

-4 Audit & Revision i 2 (©) umgesetzt () teilweise umgesetzt (©) nichtumgesetzt () nicht relevant
4 Auswahl und Beschaffung von Komponer|

(=)@ Kommunikationsverbindungen /. At des bind fbaus durch Bek haft, bevor Zugriff méglich 2]
& .:Externes Netzwerk <-> Feldg’f)ene (Operatig - Ein Fernwartungsverbindungsaufbau des Herstellers muss durch die Belegschaft bestétigt werden, bevor ein Zugriff auf das ICS maglich ist.
:“. Secure Access / Authentisierung und Aut Dies ist durch geeignete und dem Stand der Technik entsprechende technische MaBinahmen umzusetzen,
iyt n2ugriff (Fernwirken und Fernwarten]
[+-@ Externes Netzwerk <-> Feldebene (Safety)
@ Externes Netzwerk <-> Leitebene

m

@ Externes Netzwerk <-> Steuerungsebene (C (©) umgesetzt (©) teilweise umgesetzt (©) nicht umgesetzt () nicht relevant
<-> Steuert b &
= ¢ Zugriffe und War iten durch Belegschaft mittels 4-Augen-Prinzip 2]

Steuerungsebene <-> Feldebene &

Steuerungsebene <-> Leitebene /i - Die Fernwartungszugriffe und -Wartungsarbeiten missen durch die Belegschaft iber das 4-Augen-Prinzip nachvollzogen und kritisch geprift
@ Unternehmensebene <-> Leitebene /i werden. Dies ist durch geeignete und dem Stand der Technik entsprechende technische oder organisatorische Mainahmen umzusetzen.

(+-4 Intelligent Electronic Device (IED) .

[+]- 4@ Remote Terminal Unit (RTU) /&

[+-4 Speicherprogrammierbare Steuerung (SPS), Mas! (©) umgesetzt () teilweise umgesetzt (0) nichtumgesetzt () nicht relevant
[+]-4 Human-Machine-Interface (HMI) &
[+-@ Data Historian /i bbruch durch die Belegschaft jederzeit maglich 2]
[#-@ Engineering Workstation (EWS) /& ~ || - Ein Abbruch einer Fernwartung durch die Belegschaft muss jederzeit moglich sein. Dies ist durch geeignete und dem Stand der Technik
q m ) entsprechende technische MaBnahmen umzusetzen.
* Bundesamt
! fiir Sicherheit in der
| Informationstechnik (©) umgesetzt () teilweise umgesetzt () nichtumgesetzt (©) nicht relevant |7
-~
Vorige ][ Nachste [ zurick [ weiter |
Kommunikationsverbindungen- k <-> Feldet (© ion)->Fernzugriff (F irken und Fernwarten) m
. y

Erasmus+
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Standardizalt kommunikacios protokollok
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Standardizalt kommunikacidés protokollok

A gyartok 6sszekapcsolhatdésaga
* Mindenki sajat alkalmazast fejleszt a termékéhez

 Arendszerek onmagukban is nagyon jol mikodnek

Problémak

Az alkalmazasok nem kompatibilisek egymassal

* Nincs szabvanyositott "nyilt" interfész

* Ezért nincs interakcio a kulonb6z6 eszkozok kozott

« Intelligens integracios platformok hianya

* Az informatikai biztonsagot erésen figyelmen kivul hagyjak az egyszeriiség javara
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Standardizalt kommunikaciés protokollok

Miért csak szabvanyositott protokollokat kell hasznalni??

— Vilagszerte (részben) szabvanyositott protokollok

— Az épuletgépészet és az ipar kilonbozd protokollokat hasznal

— Nagyon sok termék kulonbozd gyartoktol egy protokollhoz

— A know-how elterjedt az agazatbana rendszertél fuiggben nagy integracios erbfeszités lehetséges

— nincs univerzalis kapcsolat valamennyi protokoll kozaott
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Standardizalt kommunikacidés protokollok
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