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A Shodan a világ első keresőmotorja az internetre csatlakoztatott eszközök számára
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Szabványosított protokollok szerinti 
szűrés
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Példa: Németországban üzemelő BACnet-es
berendezések

As an example a search for BACnet devices in 
Germany was performed
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As an example a search for BACnet devices in 
Germany was performed
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Az IT biztonság jogi alapjai Németországban: :

• BSI – Szövetségi Információbiztonsági Hivatal

• ITSiG - Az IT biztonsági törvény, 2015. július

• KRITIS - Az informatikai biztonsági törvény
végrehajtásáról szóló rendelet 2016. május 3-án lépett
hatályba (energetikai, informatikai és távközlési
ágazatok).

• VDMA Gépészeti ipar

• TKG – Távközlési törvény

• BDSG – Törvény az adatvédelmi törvény potosításáról

• GDPR - Általános adatvédelmi rendelet
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Az Ethernet-alapú hálózatok kihívása a BA-ban



Minél magasabbak a biztonsági követelmények, annál
nagyobbak a költségek és az összetettség.

A növekvő összetettség a kényelem és az irányíthatóság
csökkenését eredményezheti.

Meg kell találni az egyensúlyt a jogi követelmények keretein
belül.

-> Kockázatelemzés
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Az Ethernet-alapú hálózatok kihívása a BA-ban



Az Ethernet-alapú infrastruktúra ma már szabványos:

• A fejlesztés előnyei::
- A BA-rendszerekhez való kapcsolódási pontok az informatikai hardveren
- Az információ több rendszer / alkalmazás számára is elérhető
- Nagy infrastruktúrák kombinálhatók a WAN-szabványok segítségével

• Hátrányok:
- A BA-infrastruktúrához való hozzáférés (túl) könnyen megvalósítható
- a szabványos protokollok lehetővé teszik, hogy illetéktelenek kezeljék a rendszert.
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Az Ethernet-alapú hálózatok kihívása a BA-ban



A megváltozott kommunikációs infrastruktúra elemzése:

• A jelenlegi tervezés a BA-funkciókra és nem a hálózatfizikára összpontosít:
- Szobaautomatizálás, ICE technológia, biztonságtechnika, egyéb rendszerek
- A hangsúly az egyes funkciókon és azok kölcsönhatásán van.
- A hálózati infrastruktúrát gyakran elhanyagolják

• Hogyan kell figyelembe venni az új infrastruktúrát?
- Ez a "funkció nélküli technológia" karbantartást igényel?
- Minden működik. Van ok a cselekvésre?
- Az informatikai részleg vagy az épületgépészeti részleg kezelje a hálózatot?
- ...
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Az Ethernet-alapú hálózatok kihívása a BA-ban



Milyen veszélyek fenyegethetik az
informatikai környezetből a BA-t is?
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Az Ethernet-alapú hálózatok kihívása a BA-ban
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Milyen veszélyek fenyegethetik az informatikai környezetből a BA-t is?

• Károk vagy fenyegetések a hálózaton belül

- Hozzáférés a BA-rendszerhez
- Adatok és információk lekérdezése
- A rendszer/berendezés szándékos megzavarása vagy manipulálása

!

• A hálózaton kívülről érkező károk vagy fenyegetések

- gondatlanul konfigurált távoli hozzáférés egy üzemrészhez
- UPnP (Universal Plug and Play) az eszközök gyártófüggetlen vezérléséhez )
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Az Ethernet-alapú hálózatok kihívása a BA-ban
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Problémás terület: UPnP (Universal Plug and Play)

Az UPnP az Internet Gateway Device (IGD) protokollt használja, hogy a felhasználó számára egyszerű módon utasítsa a 
routereket, hogy nyissanak meg portokat és továbbítsák az internetről érkező kéréseket egy internethez csatlakoztatott 
számítógéphez (vagy eszközhöz).

Az UPnP-t csak a helyi hálózat hálózati interfészein szabad engedélyezni, és nem szabad, hogy az internetről elérhető legyen. 
2013 januárjában a bostoni Rapid7 biztonsági cég bejelentette, hogy egy 6 hónapos projekt keretében UPnP eszközök után
kutatott az interneten. A 81 millió IP-cím között 1500 gyártó 6900 termékét találták meg, amelyek válaszoltak az internetről
érkező UPnP-kérésekre. Az eszközök 80%-a otthoni internet-hozzáférést biztosító router, a többi eszköz nyomtatók, 
webkamerák és megfigyelő kamerák. Az UPnP protokoll segítségével ezekhez az eszközökhöz lehet hozzáférni, illetve
manipulálni őket.Translated with www.DeepL.com/Translator (free version)
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Az Ethernet-alapú hálózatok kihívása a BA-ban



Problémás terület: Jelszavak

• Válassz komplex jelszót
• Ne használj neveket
• Ne jegyezz fel jelszavakat
• Használj különböző jelszavakat
• Az egyszerű jelszavak elkerülendőek (lásd ábra)
• Légy kreatív!

- Cseréld a betűket számokra: LEED " 1337
" I get up in the morning and brush my teeth." " Password "Iguitmabmt"

• Változtasd meg az előre beállított jelszavakat
• Védd a képernyővédőt jelszóval
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Az Ethernet-alapú hálózatok kihívása a BA-ban
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BA protokollok and IT biztonság területén



Modbus:
- Nincsenek biztonsági mechanizmusok vagy hitelesítés
- Az 502-es port a megfelelő infrastruktúrával blokkolható

BACnet:
- Jelenleg nincsenek biztonsági mechanizmusok vagy hitelesítés
- Az objektumok szabadon hozzáférhető BACnet szkennerrel olvashatók.
- A prioritásokon keresztül akár kapcsolási műveletek is lehetségesek
- Nagyszámú port használata bonyolítja a kizárást

OPC and OPC-UA:
- OPC - Klasszikus biztonsági mechanizmusok nélkül
- Az OPC-UA a protokollon alapuló, tanúsítványalapú biztonsági
mechanizmusokkal rendelkezik.
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Protokollok és bus rendszerek



KNX
- Klasszikusan nincsenek biztonsági mechanizmusok
- Kétvezetékes buszon keresztüli hozzáférés az épület számos pontján
lehetséges
- Az új telepítések - KNX Secure! (IP router)

KNX Secure
- Bemutatva: a frankfurti Light&Building 2016 rendezvényen
- Csak ETS5.5 és magasabb verziószámmal elérhető
- KNX IP Secure - biztosítja az IP résztvevők közötti kapcsolatot.
- KNX Data Security - biztosítja a kapcsolatot a TP résztvevők között.
- A kulcsok bevitele az ETS-be a telepítő által
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KNX Secure

All KNX telegrams between two 
(or more) IP couplers are 

secured

unsafe communication
safe communication

Technology Concept, IP Secure
KNX IP Secure secures the entire 

KNXnet/IP telegram



IT Biztonság

KNX Secure

The group communication of a 
certain station (one or more 

comm. objects) to other comm. 
Objects is secured

unsafe communication
safe communication

Technology Concept, Data Secure
KNX Data Secure only secures the 

APCI and the user data



Port továbbítás:

• Nem biztosított kapcsolat

• Közvetlen hozzáférés a privát
területhez

• Több eszköz több nyitott port

• A HTTPS csak a kapcsolatot biztosítja, 
további hitelesítés szükséges a 
végberendezésen.

• Bizonytalan SSL/TLS verziók, ha van 
ilyen
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PORT továbbítás vs. VPN kapcsolat
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private domain
public 
domain

establishment of VPN
Connection to the router 

(openVPN/IPsec)

User with VPN client
(Authentication with 
certificates possible)

Router is 
VPN 

endpoint
Internet

Smartphone

KNX-IP
Router

Server/
NAS

User is part 
of the private 

network

VPN (Virtual Private Network) 
kapcsolat:

• Biztonságos kapcsolat

• Szükség esetén hitelesítés
tanúsítványokon keresztül

• Nincs átláthatóság a külvilág felé

• Bármennyi kapcsolat lehetséges

• Bonyolultabb a beállítása

• Speciális hardverre lehet szükség

• AES256 titkosítás Gyakorlatilag
visszafejthetetlen 2018-tól kezdve

IT Biztonság
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VPN kapcsolat:

• Csak egy hozzáférési pont

• Jobb ellenőrzés

• Az adatok változatlanok

• Állandóan titkosított kapcsolat

• Hitelesítés, ki jelentkezik be

• A privát tartomány része
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VPN technológia:

• IPsec (IP-Security)
- Az IP protokoll kiterjesztése
- Az ISO/OSI modell 3. rétegén (internetes réteg)
- Fejlett konfiguráció

• OpenVPN
- Nyílt VPN implementáció
- Az ISO/OSI modell 4. rétegén (Transport Layer)
- Erős közösség
- Megvalósítások számos operációs rendszerhez
- Egyszerű adminisztráció
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Milyen ajánlások orvosolhatják a helyzetet?

• VDMA 24774 szabvány

• A BSI biztonsági kapuk koncepciója

• és a LARS ICS (Light and Right Security for Industrial Control System - könnyű és helyes biztonság az ipari 
vezérlőrendszerek számára)

• EN ISO 16484 Épületautomatizálási rendszerek

• EN 13321-2 Nyílt adatkommunikáció (KNXnet/IP)

• EN 14908 Vállalatsemleges adatkommunikáció (LON)
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• VDMA 24774 szabvány
- VA meglévő és új épületekre vonatkozó intézkedési 

javaslatok
- Alapvető ajánlások
- Jogok kezelése / jelszavas védelem
- A kommunikáció titkosítása
- Az eszközök tűzfala (előzetes konfiguráció)
- Ellenőrzési nyomvonal funkciók
- Frissítés / frissítések
- Projekttervezési szabályok
- Kockázatelemzés / gyengeségelemzés
- biztonsági mentési koncepció
- Karbantartás és távoli hozzáférés
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• LARS ICS (Light and Right Security for Industrial Control System)
- Kritikus infrastruktúrák értékelő eszköze
- Eszközök rögzítése
- Jelentéskészítés
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Standardizált kommunikációs protokollok



A gyártók összekapcsolhatósága

• Mindenki saját alkalmazást fejleszt a termékéhez

• A rendszerek önmagukban is nagyon jól működnek

Problémák

• Az alkalmazások nem kompatibilisek egymással

• Nincs szabványosított "nyílt" interfész

• Ezért nincs interakció a különböző eszközök között

• Intelligens integrációs platformok hiánya

• Az informatikai biztonságot erősen figyelmen kívül hagyják az egyszerűség javára

Standardizált kommunikációs protokollok



Miért csak szabványosított protokollokat kell használni??

- Világszerte (részben) szabványosított protokollok

- Az épületgépészet és az ipar különböző protokollokat használ

- Nagyon sok termék különböző gyártóktól egy protokollhoz

- A know-how elterjedt az ágazatbana rendszertől függően nagy integrációs erőfeszítés lehetséges 

- nincs univerzális kapcsolat valamennyi protokoll között

Standardizált kommunikációs protokollok



Standardizált kommunikációs protokollok

There is no "Egg-laying woolmilk pig" yet

[https://www.pinterest.de/pin/352688214560668227/]

A projektet az Európai Bizottság támogatta. A 
kiadványban megjelentek nem szükségszerűen 
tükrözik az Európai Bizottság nézeteit.


